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Vyhodnocení je provedeno pro všechna oddělení v daném objektu dohromady.
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VI. Ostatní technika
I.
Pracovní stanice, včetně přenosných zařízení (tablety ...)
a) Hardware
Je objekt dostatečně zajištěn proti fyzickému odcizení výpočetní techniky? Pro hodnocení lze použít výsledky analýzy fyzického zajištění.
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Provést vhodná zajištění.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Používají se výměnná média, včetně zálohovacích (USB flash disk, CD, DVD)?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Je nastavena automatická virová kontrola?
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Nastavit.

	
	
	
	
	
	
	
	
	

	
	
	> >
	Je zavedena kontrola manipulace s daty?
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zvážit zavedení?

	
	
	
	
	
	
	
	
	

	
	
	> >
	Je zajištěno bezpečné uložení médií s daty?
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zajistit bezpečné ukládání.


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Jsou zařízení vystavena většímu riziku úmyslného, nebo neúmyslného poškození (zařízení na veřejném místě, používání v průmyslu, stavebnictví)? 
	ANO
	
	> >
	Posoudit vhodnost zařízení, nainstalovat doplňkovou ochranu.

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Jsou pro přístup do systémů používány čipové karty, hardwarové klíče, nebo biometrická identifikace? Posoudit především v případě, kdy na discích jsou uloženy osobní údaje.
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zvážit zavedení?
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je nastaveno automatické přihlašování bez nutnosti zadat hesla? Jedná se o případ, kdy po spuštění počítače má uživatel plný přístup aniž by musel zadat heslo pro přihlášení alespoň do počítače.
	ANO
	
	> >
	Nepoužívat.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je používáno šifrování např. disků? Posoudit především v případě, kdy na discích jsou uloženy osobní údaje.
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zvážit zavedení?
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je v případě výměny zařízení za nové zajištěno mazání dat?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Nastavit systém pro kontrolu smazání dat.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Jsou zařízení používána i mimo společnost (prezentace u zákazníka)?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Jsou zavedena vhodná bezpečnostní opatření proti ztrátě dat?
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Nastavit.


Vhodná opatření jsou např. šifrování disku, oddělení osobních dat mimo počítač (na jiné médium), ochrana osobních dat heslem, ...
Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
b) Software
Je prováděna pravidelná aktualizace operačního systému a dalších programů?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zajistit provádění.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je prováděna pravidelná aktualizace antiviru?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zajistit provádění.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je ochrana komplexní (systém, výměnná média, internet, e-mail)?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Instalovat doplňkový sw, nebo jiný antivirus.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je zapnutý a správně nastavený firewall?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zajistit zapnutí, nastavení.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je při zpracování (načítání, úpravy, ukládání, přenos pomocí e-mailu atd.) dat používáno šifrování,  certifikáty, elektronické podpisy nebo datové schránky?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zvážit zavedení.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Jsou prováděny pravidelné zálohy dat? 
	NE
	
	> >
	Zavést zálohování.
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Jsou zálohy zabezpečeny proti neoprávněnému čtení (přístup s heslem)
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zavést používání.

	
	
	> >
	Jsou zálohy lokální, nebo vzdálené?
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	Lokální
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	
	

	
	
	
	Vzdálená – je přenos zabezpečen šifrováním
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zavést používání.

	
	
	
	
	
	
	
	
	
	

	
	
	> >
	Máte přehled o místech přenosu dat a jejich bezpečnosti? 
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zajistit.

	
	
	
	
	
	
	
	
	
	

	
	
	> >
	Máte přehled o místech přenosu dat a jejich bezpečnosti? 
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zajistit.


Ochranu heslem (šifrování) zavést především u zálohování prostřednictvím dodavatelské služby. Data jsou uložena mimo společnost a nemáte možnost kontroly.
Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Používáte synchronizace dat?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Je přenos zabezpečen (šifrování).
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zajistit šifrování.

	
	
	
	
	
	
	
	
	

	
	
	> >
	Máte přehled o místech přenosu dat a jejich bezpečnosti?
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Pokuste se je zjistit a prověřit.


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Jsou používány aplikace u kterých nelze zaručit bezpečnost? (nemají dostupný zdrojový, kód nebo důvěryhodného dodavatele)?

	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Zajistit odstranění.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
c) Uživatelé
Mají zaměstnanci hesla k přístupům do systémů viditelně na svých pracovních místech (nástěnky, kalendáře, pod sklem stolu apod.)?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Zajistit odstranění.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Jsou hesla bezpečně uložena tak, aby k nim neměla přístup nepovolaná osoba ?
Jedná se o uložení hesel např. v počítačích, v kartotékách apod.
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zajistit vhodné uložení a zabezpečení.
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Mají k významným heslům přístup pouze určení zaměstnanci?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zajistit vhodné uložení a zabezpečení.
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Používají uživatelé vlastní výměnná média?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Zakázat používání.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Jsou uživatelé seznámeni s riziky při používání e-mailů, internetu, veřejných úložišť (podvodné e-maily, lákavé nabídky, …)?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zajistit seznámení, poučení.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Používají uživatelé při opuštění pracoviště alespoň zaheslovaný spořič obrazovky?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zajistit seznámení, poučení.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Jsou uživatelé pravidelně seznamování s bezpečnostními riziky při práci v kybernetickém prostoru?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zavést plán školení.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Mají uživatelé přístup k internetu ze strojů, kde jsou uložena citlivá data?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Je provoz nějak omezen/monitorován (proxy cache, odchozí firewall, omezení dns apod.). 
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zvážit omezení.


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
d) Vlastní zařízení
Používání zaměstnanci vlastních zařízení ve firemní síti?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Je přístup omezen jen na čtení?
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zvážit omezení.

	
	
	
	
	
	
	
	
	

	
	
	> >
	Je prováděna kontrola a monitoring.
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Nastavit.


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
II.
Servery, datová úložiště NAS
a) Hardware
Je objekt se servery dostatečně zajištěn proti fyzickému odcizení výpočetní techniky? Pro hodnocení lze použít výsledky analýzy fyzického zajištění.
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Provést vhodná zajištění.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je k serverům povolen a zajištěn vstup pouze určeným osobám? 
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Provést vhodná zajištění.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Používají se výměnná média, včetně zálohovacích (USB flash disk, CD, DVD)?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Je nastavena automatická virová kontrola?
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Nastavit.

	
	
	
	
	
	
	
	
	

	
	
	> >
	Je zavedena kontrola manipulace s daty?
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zvážit zavedení?

	
	
	
	
	
	
	
	
	

	
	
	> >
	Je zajištěno bezpečné uložení médií s daty?
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zajistit bezpečné ukládání.


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Jsou pro přístupy do systémů používány čipové karty, hardwarové klíče, nebo biometrická identifikace? Nejedná se o vstup do místnosti.
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zvážit zavedení?
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je používáno šifrování např. disků? Posoudit především v případě, kdy na discích jsou uloženy osobní údaje.
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zvážit zavedení?
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je v případě výměny zařízení za nové zajištěno mazání dat?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Nastavit systém pro kontrolu smazání dat.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
b) Software
Je prováděna pravidelná aktualizace operačního systému a dalších programů?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zajistit provádění.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je prováděna pravidelná aktualizace antiviru?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zajistit provádění.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je ochrana komplexní (systém, výměnná média, internet, e-mail)?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Instalovat doplňkový sw, nebo jiný antivirus.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je zapnutý a správně nastavený firewall?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zajistit zapnutí, nastavení.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je při zpracování (načítání, úpravy, ukládání, přenos pomocí e-mailu atd.) dat používáno šifrování,  certifikáty, elektronické podpisy nebo datové schránky?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zvážit zavedení.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Jsou prováděny pravidelné zálohy dat? 
	NE
	
	> >
	Zavést zálohování.
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Jsou zálohy zabezpečeny proti neoprávněnému čtení (přístup s heslem)
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zavést používání.

	
	
	> >
	Jsou zálohy lokální, nebo vzdálené?
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	Lokální
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	
	

	
	
	
	Vzdálená – je přenos zabezpečen šifrováním
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zavést používání.

	
	
	
	
	
	
	
	
	
	

	
	
	> >
	Máte přehled o místech přenosu dat a jejich bezpečnosti? 
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zajistit.

	
	
	
	
	
	
	
	
	
	

	
	
	> >
	Máte přehled o místech přenosu dat a jejich bezpečnosti? 
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zajistit.


Ochranu heslem (šifrování) zavést především u zálohování prostřednictvím dodavatelské služby. Data jsou uložena mimo společnost a nemáte možnost kontroly.
Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Používáte synchronizace dat?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Je přenos zabezpečen (šifrování).
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zajistit šifrování.

	
	
	
	
	
	
	
	
	

	
	
	> >
	Máte přehled o místech přenosu dat a jejich bezpečnosti?
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Pokuste se je zjistit a prověřit.


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Jsou používány omezené přístupy jednotlivých uživatelů?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zajistit nastavení.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
c) Uživatelé - správci
Mají zaměstnanci hesla k přístupům do systémů viditelně na svých pracovních místech (nástěnky, kalendáře, pod sklem stolu, v serverovně apod.)?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Zajistit odstranění.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Jsou hesla bezpečně uložena tak, aby k nim neměla přístup nepovolaná osoba ?
Jedná se o uložení hesel např. v počítačích, v kartotékách apod.
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zajistit vhodné uložení a zabezpečení.
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Mají k významným heslům přístup pouze určení zaměstnanci?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zajistit vhodné uložení a zabezpečení.
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Provádí se pravidelně kontrola kvality hesel u uživatelů?
	Uživatelé nemohou hesla měnit, jsou přidělena
	
	> >
	Pokračovat dál.
	
	

	
	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Nastavit kontrolu.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
III.
Routery
Je na routeru intergrované, nebo připojené úložné médium
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Je provedeno zajištění proti odcizení?
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zajistit.


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je přístup do routeru zajištěn jménem a heslem jiným než z výroby?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Nastavit.
	
	
	
	
	
	


Přístup by měl být zajištěn jen z vnitřní sítě nebo vpn. A pokud to nelze tak jen z definovaných IP adres.
Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Jsou nastavené jiné než výchozí porty pro služby typu SSH, pokud jdou dostupné z internetu apod. (z 22 například na 2222)?

	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zavést.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je prováděna pravidelně aktualizace firmware?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zavést.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Používá se DHCP?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Kontrola a nastavení vhodných omezení.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Používá se přesměrování portů?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Kontrola a nastavení vhodných omezení.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je nastavený firewall?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zapnutí, nastavení.
	
	


Zvážit možnost omezení odchozího provozu ze sítě na firewallu/routeru. 
Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
IV:
Virtuální privátní síť - VPN
Používáte VPN, Team Viewer, VNC?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Přesun na oddíl WIFI.
	
	
	
	
	
	


Je nastaveno dostatečné zabezpečení zabezpečení - hesla, certifikáty?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zavést.
	
	
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je VPN veřejně prezentovaná?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Zvážit, zda je to vhodné a bezpečné.
	
	
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
V.
bezdrátové sítě - WIFI
Používáte WIFI?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Přesun na oddíl Ostatní technika.
	
	
	
	


Je WIFI veřejná?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Je zajištěno dostatečné oddělení od firemní?
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zajistit.


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je WIFI skrytá?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zvážit, zda je to potřeba, jinak skrýt název sítě.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je nastaveno dostatečné zabezpečení zabezpečení?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zavést.
	
	Doporučuje se WPA2, dostatečně bezpečný klíč.


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je nastaveno filtrování – MAC adres.
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zvážit zavedení.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Používáte WPS?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Posoudit nutnost použití.
	
	Doporučení nepoužívat.


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Je nastaveno omezení provozu – časově na pracovní dobu?
	ANO
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	NE
	
	> >
	Zvážit zavedení.
	
	


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
VI.
Ostatní technika
Jsou na zařízeních (fotoaparáty,telefony, videokamery, záznamníky) uchovávány, nebo zpracovávány osobní údaje ( fotografie, audio - video nahrávky)?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Jsou zajištěny podle GDPR?
	
	Doporučujeme provést samostatnou analýzu.


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Lze při zpracování osobních údajů provádět jejich anonymizaci?
	NE
	
	> >
	Pokračovat dál.
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Jsou zavedeny postupy pro provádění anonymizace ?
	
	ANO
	
	> >
	Pokračovat dál.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Zajistit.


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
Používá se hromadné rozesílání emailu?
	NE
	
	> >
	Není potřeba dál řešit.
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	ANO
	
	> >
	Je nastaveno skrytí ostatních adres adresátů
	
	ANO
	
	> >
	Dál neřešit.

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	NE
	
	> >
	Nastavit


Poznámky:
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
………………………………………………………………………………………………………………..
vložit název firmy
TELEFON/ FAX :  

INTERNET : 
E-MAIL :     
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